
　３３卷　第３期
２０１６年３月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３３　Ｎｏ．３
Ｍａｒｃｈ２０１６

收稿日期：２０１５－０４－２１；修回日期：２０１５－０６－１２

ＳＣＡ系统中以太网设备组件的设计与实现

李兰花１，王　玲１，施峻武２，３，雷鹏斌１，黄子鸿１

（１湖南师范大学 物理与信息科学学院，湖南 长沙 ４１００１２；
２国防科技大学 电子科学与工程学院，湖南 长沙４１００７３；

３中国电子科技集团公司第五十四研究所 通信网信息传输与分发技术重点实验室，河北 石家庄 ０５００８１）

摘　要：软件通信体系结构（ＳＣＡ）作为美军ＪＴＲＳ投巨资制定的技术规范，是未来各军兵种无线通信系统都将遵循
的一体化结构．ＳＣＡ系统中定义的设备组件是底层物理硬件设备的软件抽象，为上层波形应用和服务提供统一的
设备接口．这使上层波形应用的开发无需关心底层硬件设备的实现细节，从而摆脱底层硬件特性的制约，实现波形
的可移植和可重用．由此阐述了以太网设备组件的具体应用背景，并提出了基于ＳＣＡ规范的以太网设备组件的设
计和实现方法，为ＳＣＡ系统中其他设备组件的开发也提供了参考．
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１　引言

ＳＣＡ是一个与具体实现无关的开放式架构，为
软件无线电的实现提出了具体的设计结构和实现规

范，其目标是减少系统的开发时间，提高波形组件的

可移植性，节约系统部署成本，２０１５年１月 ＳＣＡ４．１
规范的最新草案已发布［１］．

标准化的ＡＰＩ对于实现ＪＰＥＯＪＴＲＳ软件的可移
植性和可重用性至关重要．ＪＴＲＳＡＰＩｓ通过指定语
言和语义保证波形应用程序和服务的设置可以不管
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ＪＴＲ组件内部的实现细节，从而使一个波形应用程
序可以重复用到不同大小、任务或部署的软件无线

电平台，方便在软件无线电系统中部署新的功能，降

低系统的维护成本．图１所示为将 ＪＴＲＳＡＰＩｓ聚合
后部署到ＪＴＲＳ平台，这时ＪＴＲＳＡＰＩｓ可以划归到三
类范畴：原始ＡＰＩ、设备组件、服务组件．

图１　ＪＴＲＳ系统的ＧＰＰ平台

原始ＡＰＩ是一些常见的 ＡＰＩ，包括基本的数据
类型和数据传输接口，其他设备和服务接口可以继

承使用这类接口功能，避免了ＡＰＩ功能的重复定义．
设备组件是底层物理硬件设备的软件抽象，向上层

波形组件提供符合 ＪＴＲＳ接口规范的统一设备接
口，这使得波形应用程序无需关心底层硬件的实现

细节．同时，设备组件需要根据平台的不同架构和需
求设计具体实现．服务组件不像设备组件需要绑定
平台上特定的硬件资源，它为其他组件提供一些通

用的功能．本文通过设计符合 ＪＴＲＳ接口规范的以
太网设备组件为上层应用程序和服务提供统一的底

层通信支持和通用的设备ＡＰＩ．

２　ＳＣＡ软件平台及设备组件的设计

２．１　基于ＳＣＡ的ＳＤＲ软件平台架构
基于ＳＣＡ的ＳＤＲ的软件平台架构［２］满足模块化

波形组件的可重构和灵活配置．该软件平台包括了底
层硬件环境的支撑，基于ＳＣＡ规范搭建的软件操作环
境以及ＳＣＡ应用层的波形组件．由操作系统、分布式处
理中间件和ＳＣＡ核心框架构成的软件平台能够实现如
下功能：一方面，为波形开发和系统管理等上层开发软

件提供统一的接口和服务；另一方面，对底层数据的传

输和ＧＰＰ、ＦＰＧＡ、ＤＳＰ等处理器将进行统一管理．ＳＤＲ
软件平台架构如图２所示．

ＳＣＡ系统的开发主要包括了核心框架的设计、
组件的开发、系统的集成．核心框架已有较为成熟的
产品，往往不需要重新设计．组件的开发则包括了设
备组件的开发和波形应用组件的开发，这是平台设

图２　ＳＤＲ的软件平台架构

计开发的重点内容．系统的集成是将核心框架和各
组件集成在一起进行运作，包括了数据的分布式处

理，组件的管理，系统服务的提供等．
２．２　ＳＣＡ系统设备组件的设计

ＳＣＡ４．０提出了轻量级组件［３］的设计，使系统

框架功能可以适应不同产品和任务的需求．在之前
的ＳＣＡ版本中接口功能十分完备，常常超出了实际
的需要，浪费了大量的资源，增加了开发成本，如需

求分析、设计决策、开发时间、软件集成和测试和遵

从性测试．ＳＣＡ４．０规范中提出新的继承方式———选
择性继承，在针对不同应用平台时，可自适应地选择

需要继承的接口，这使得组件功能相对于之前的

ＳＣＡ规范更为灵活，也是实现轻量级组件的途径．
开发人员可以通过预编译和ＩＤＬ指令定义特定的组
件选择性继承接口．

对于轻量级组件的实现，可参考ＳＣＡ规范中各组
件的继承关系，以Ｄｅｖｉｃｅ接口为例，通过ＩＤＬ指令和预
编译配置接口继承，只有在定义了标识符时，接口才被

继承，例如只有在定义了ＴＥＳＴＡＢＬＥ时ＴｅｓｔａｂｌｅＯｂｊｅｃｔ
接口才需要被实现，因此通过控制Ｄｅｖｉｃｅ接口的继承
方式就能控制设备组件的大小．定义Ｖ２２２＿ＣＯＭＰＡＴ时
就能和ＳＣＡ２．２．２版本兼容．

ｉｎｔｅｒｆａｃｅＤｅｖｉｃｅ：ＬｉｆｅＣｙｃｌｅ
＃ｉｆｄｅｆｉｎｅｄ（ＩＮＴＥＲＲＯＧＡＢＬＥ）｜｜ｄｅｆｉｎｅｄ（Ｖ２２２＿ＣＯＭ

ＰＡＴ），ＤｅｖｉｃｅＡｔｔｒｉｂｕｔｅｓ＃ｅｎｄｉｆ
＃ｉｆｄｅｆｉｎｅｄ（ＣＯＮＮＥＣＴＡＢＬＥ）｜｜ｄｅｆｉｎｅｄ（Ｖ２２２＿ＣＯＭ

ＰＡＴ），ＰｏｒｔＡｃｃｅｓｓｏｒ＃ｅｎｄｉｆ

＃ｉｆｄｅｆｉｎｅｄ（ＣＯＮＦＩＧＵＲＡＢＬＥ）｜｜ｄｅｆｉｎｅｄ（Ｖ２２２＿ＣＯＭ
ＰＡＴ），ＰｒｏｐｅｒｔｙＳｅｔ＃ｅｎｄｉｆ

＃ｉｆｄｅｆｉｎｅｄ（ＴＥＳＴＡＢＬＥ）｜｜ｄｅｆｉｎｅｄ（Ｖ２２２＿ＣＯＭＰＡＴ），

ＴｅｓｔａｂｌｅＯｂｊｅｃｔ＃ｅｎｄｉｆ

设备组件的具体设计包括了两个方面：一是设

２４
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计设备组件端口，用以实现逻辑设备与其他组件之

间的连接通信；二是根据ＳＣＡ规范中ＡＰＩ的定义来
开发设备组件的具体实现，然后编译文件．在 ＳＣＡ
体系结构中，采用统一建模语言（ＵｎｉｆｉｅｄＭｏｄｅｌｉｎｇ
Ｌａｎｇｕａｇｅ，ＵＭＬ）搭建图形化接口，并用接口定义语
言（ＩｎｔｅｒｆａｃｅＤｅｆｉｎｉｔｉｏｎＬａｎｇｕａｇｅ，ＩＤＬ）定义接口．ＩＤＬ
定义接口可以被编译成不同编程语言用于具体实现

的开发，所以ＳＣＡ规范中都是采用接口方式对组件
进行描述．

３　以太网设备组件的设计

３．１　以太网设备的端口对象设计
以太网设备组件端口［４］是以太网设备组件与

外界的数据通信口．在ＳＣＡ体系中组件通过Ｕｓｅｒ端
口和Ｐｒｏｖｉｄｅｒ端口两类端口实现数据交换．端口具
有方向性，组件的Ｕｓｅｒ端口用于将数据向外传输给
相连组件，并管理组件间的端口互联．组件的 Ｐｒｏ
ｖｉｄｅｒ端口则被其他组件调用，用于接收其他组件的
传入数据，随后由端口内的数据处理函数对传入数

据实现进一步处理．图３中给出了以太网设备端口
定义，其他组件就是通过端口来与以太网设备组件

进行数据交互的．

图３　以太网设备端口定义

端口的具体功能是由它实现的特定接口提供，接

口是组件对外公布的一系列的操作和属性，其他组件

可以通过接口对组件的功能进行调用．以太网设备组
件作为底层以太网硬件设备的封装，它的基本功能就

是从硬件设备获取和发送数据包，这是通过继承通用

数据包接口来实现的，如Ｐａｃｋｅｔ、ＤｅｖｉｃｅＩＯ．

根据ＪＴＲＳＡＰＩｓ规范，以太网设备组件端口对象
包括了两个基本接口和五个扩展接口，如图４所示．
ＥｔｈｅｒｎｅｔＰａｃｋｅｔＣｏｎｓｕｍｅｒ接口用于设备用户在流控操作
下向以太网硬件端口传输数据；ＥｔｈｅｒｎｅｔＰａｃｋｅｔＰｒｏｄｕｃｅｒ
接口用于设备用户从以太网硬件端口获取数据；Ｅｔｈｅｒ
ｎｅｔＭｏｄｅＣｏｎｆｉｇ接口用于获取和配置以太网模式，包括
无模式、标准模式、组播、混杂模式；ＥｔｈｅｒｎｅｔＭｕｌｔｉｃａｓｔ
ＣｏｎｆｉｇＥｘｔ接口用于以太网设备组播模式的实现；Ｅｔｈｅｒ
ｎｅｔＰｒｏｍｉｓｃｕｏｕｓＣｏｎｆｉｇＥｘｔ接口用于以太网混杂模式的实
现；ＥｔｈｅｒｎｅｔＨｅａｄｅｒＣｏｎｆｉｇ接口是设备用户用来获取和
设置以太网帧头；ＥｔｈｅｒｎｅｔＭａｃＡｄｄｒｅｓｓ接口是设备用户
用来查询以太网设备的ＭＡＣ地址．

图４　以太网设备组件的ＪＴＲＳＡＰＩ

３．２　以太网设备组件的ＡＰＩ实现
ＳＣＡ规范中设备继承关系按功能划分为Ｄｅｖｉｃｅ

（如Ｉ／Ｏ设备、串口设备等基本逻辑设备）、Ｌｏａｄ
ａｂｌｅＤｅｖｉｃｅ（可加载设备）、ＥｘｅｃｕｔａｂｌｅＤｅｖｉｃｅ（可执行
设备）．以太网设备作为基本的 Ｉ／Ｏ逻辑设备组件，
直接继承Ｄｅｖｉｃｅ接口．在Ｄｅｖｉｃｅ接口中可选择性定
义以太网设备组件需要实现的接口功能．以太网设
备组件中还聚合了如下功能：以太网模式配置功能、

组播模式实现、多播模式实现、以太网帧头的获取和

配置功能以及以太网设备的ＭＡＣ地址查询．图５为
以太网设备组件的ＵＭＬ图．

４　以太网设备组件的功能实现

４．１　功能需求
基于ＴＣＰ／ＩＰ的以太网是一种标准开放式的网

３４
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图５　以太网设备组件的ＵＭＬ图

络［５］，由其组成的系统兼容性和互操作性好，资源

共享能力强，数据的传输距离长、传输速率高．同时，
它还具有低成本、易组网的特点，与计算机、服务器

的接口十分方便，因此受到了广泛的技术支持．不同
的协议层对数据包有不同的称谓，在传输层叫做段

（ｓｅｇｍｅｎｔ），在网络层叫做数据报（ｄａｔａｇｒａｍ），在链
路层叫做帧（ｆｒａｍｅ）．ＴＣＰ／ＩＰ的以太网帧的封装过
程：首先，用户数据经过ＴＣＰ程序，添加ＴＣＰ头生成
ＴＣＰ段；然后，ＴＣＰ段经 ＩＰ程序生成 ＩＰ数据包；最
后，ＩＰ数据包经以太网驱动程序添加以太网首部和
尾部，生成以太网帧．数据封装成帧后发到传输介质
上，到达目的主机后每层协议再剥掉相应的首部，最

后将应用层数据交给应用程序处理．
利用ＴＣＰ／ＩＰ标准的以太网进行软件无线电电

台通信组网时，可能存在特定的数据处理问题．由于
每部电台可加载多个波形，同时连接上波形控制终

端和网络管理终端．因此，当电台连接的终端发起数
据传输，这些数据包可能拥有不同目的 ＩＰ地址，这
时电台以太网设备需要接收所有流经它的数据包，

再将数据包交由路由服务组件确定发送路径．
本文设计的以太网设备通过采用 ＴＣＰ／ＩＰ协

议［６］中原始套接字方式实现抓取不同协议、不同目

的地址的数据包功能．原始套接字的应用具有两大
特点，一是可以直接操作从链路层至应用层的数据

ＩＰ包，当原始套接字在数据链路层直接抓取以太网
帧时，能够抓取到不经过系统处理的数据，完整地保

留有以太网帧头，这将方便对传输数据的进一步分

析，根据数据包类型和数据源地址，进行下一步的数

据传输的判断．二是原始套接字是直接使用ＩＰ协议
的非面向连接的套接字，它既可以使用 ｂｉｎｄ（）和
ｃｏｎｎｅｃｔ（）函数进行地址绑定，ｂｉｎｄ（）函数指定源 ＩＰ
地址，ｃｏｎｎｅｃｔ（）函数指定目的 ＩＰ地址，并使用 ｗｒｉｔｅ
和ｓｅｎｄ函数发送数据包；也可以不使用地址绑定，

此时在接收数据时将所有协议匹配的 ＩＰ数据包传
递给这个原始套接字，发送数据的源ＩＰ由发送接口
的主 ＩＰ地址填充，目的 ＩＰ地址由数据发送函数
ｓｅｎｄｔｏ或ｓｅｎｄｍｓｇ在函数参数中指定．
４．２　数据处理流程

以太网设备组件主要采用数据流速控制和发送

请求／允许请求控制来保证数据的有效传输．这两类
机制主要是用于硬件设备和上层应用程序处理数据

速率的匹配．下面给出了以太网设备组件处理数据
的两个过程．

（１）从底层硬件设备接收数据，传递给数据接
收组件．

首先，当以太网设备监听到有数据流进来，以太

网设备组件向数据接收组件（如路由组件等）发送

使能控制指令ｅｎａｂｌｅＲＴＳＣＴＳ和ｅｎａｂｌｅＦｌｏｗＲｅｓｕｍｅＳ
ｉｇｎａｌ，然后接收底层硬件设备传来的数据，随后通过
一次握手（即发送请求／允许请求）操作，以太网设
备组件向接收组件发送数据．如果中途出现接收组
件内存不足而无法接收更多数据时，数据传输就会

中断，直至接收组件拥有至少一个最大有效载荷大

小（ＭａｘＰａｙｌｏａｄＳｉｚｅ）的空间时，接收组件向以太网设
备组件发出恢复数据流信号，以太网设备组件继续

接收底层数据发送给接收组件．图６给出了该过程
的序列图．

图６　以太网设备组件数据传输序列图

（２）从相连组件获得数据，交由底层硬件设备传输．
当相连组件需要通过以太网传输数据时，第一

步是向以太网设备组件发送使能控制信号 ｅｎａｂｌｅ
ＦｌｏｗＲｅｓｕｍｅＳｉｇｎａｌ和 ｅｎａｂｌｅＲＴＳＣＴＳ．第二步经过一

４４
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次握手操作后，相连组件开始向以太网设备组件推

送数据．第三步当以太网设备组件接收一定的数据
后，中断相连组件的传输，将数据传递给底层硬件设

备．随后，当以太网设备组件拥有至少一个 ＭａｘＰａｙ
ｌｏａｄＳｉｚｅ的空间时，它会向相连组件发出恢复数据流
信号，数据继续传输．

５　结束语

本文设计的以太网设备组件满足 ＳＣＡ规范定
义，能够广泛应用于软件无线电台通信组网．在基于
ＴＣＰ／ＩＰ协议的以太网硬件上实现了有效的封装，为
上层波形应用程序和服务提供了统一的以太网接

口．在组件内部的数据处理上采用了数据流速控制
和发送请求／允许请求控制两类机制，实现了数据的
有效传递．本文中以太网设备个开发，为 ＳＣＡ系统
中其他设备组件的开发也提供了参考．
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图１３　探针测试结果

大，需要经验积累，但是攻击方式直接，对安全有很

大威胁，并且可以和失效分析等仪器和方法相结合，

有很多值得研究的切入点．
实验一的探测方法可以明显观测 ＥＥＰＲＯＭ中

单个浮栅晶体管的位置与结构，从而省去某些情况

下需要对芯片进行完整逆向分析的繁琐步骤；第二

个探针探测攻击方法虽然对ＰＡＤ制作要求高，但是
探测少量信息时效果明显．
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